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В Магаданский городской суд

Судье Диденко Н.Н.
От защитника Жукова О.В.

ЗАЯВЛЕНИЕ

об отводе эксперта

В материалах уголовного дела в отношении Жукова В.В. находится заключение эксперта Пискотина А.А. № 2454/Ц по повторной компьютерно-технической судебной экспертизе (т. 3 л.д. 1-180), которое представлено в качестве доказательства, подтверждающего предъявленное обвинение.

Эксперт Пискотин А.А. был допрошен в ходе судебного заседания от 31 августа — 1 сентября 2010 года. В ходе допроса он дал пояснения по поводу своего экспертного заключения № 2454/Ц.

Однако показания эксперта противоречат общепринятым научным познаниям в компьютерно-технической области. Скачанное экспертом является бессмыслицей с научной точки зрения, что явно свидетельствует о некомпетентности эксперта в компьютерно-технической области в целом и в сфере производства компьютер​но-технических экспертиз.

В подтверждение обнаруженной некомпетентности эксперта в данном заявлении приведены показания трех независимых специалистов: Середы Сергея Александровича, Юрина Игоря Юрьевича и Шмелева Анатолия Александровича, выступавших в судебном заседании от 13, 14, 19 и 20 октября, а также 2 ноября 2010 года. Середа С.А. и Юрин И.Ю. являются известными в России специалистами, авторами множества публикаций в областях информационной безопасности, защиты авторских прав и производства компьютерно-технических судебных экспертиз. В частности, Юрин И.Ю. занимается обучением компьютерных и компьютерно-технических экспертов ЭКЦ МВД и МинЮста, сам производит компьютерные и компьютерно-технические экспертизы, разрабатывает программные инструменты для производства экспертиз DeFacto и Forensic Assistant, применяемые экспертами ЭКЦ МВД, МинЮста, ФСБ, Госнаркоконтроля, а также экспертами из стран ближнего зарубежья: Украины, Белоруссии, Казахстана, Молдавии и других. Юрин И.Ю. является автором множества публикаций в области компьютерной и компьютерно-технической судебной экспертизы, является заместителем главного редактора научно-практического журнала «Компьютерно-техническая экспертиза». Середа С.А. является специалистом в области защиты программного обеспечения, как в техническом плане (около 20 публикаций на тему технических средств защиты и их преодолению), так и в экономико-правовом (также около 20 публикаций по экономико-правовым аспектам защиты лицензионного ПО), имеет практический опыт в данной области, руководит проектом «создание подсистемы защищенного электронного документооборота». Середа С.А. защитил кандидатскую диссертацию на тему защиты программного обеспечения (как технических, так и правовых аспектов защиты), имеет публикации в журналах «Патенты и лицензии», «Интеллектуальная собственность» и других. Шмелев А.А. заведует кафедрой информатики в Северо-Восточном Государственном университете, имеет степень кандидата физико-математических наук, обладает опытом производства компьютерно-технических экспертиз.

Начнем с доводов о некомпетентности эксперта в компьютерно-технической области. Затем перейдем к его некомпетентности в области производства компьютерно-технических судебных экспертиз.
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1 Некомпетентность эксперта в компьютерно-технической области в целом

Целый ряд утверждений эксперта как в тексте его заключения, так и высказанных им в ходе допроса, абсурдны с компьютерно-технической точки зрения, с легкостью опровергаются любым компьютерным специалистом. Эти утверждения легли в основу выводов эксперта в его заключении. Ниже приведены основные из заблуждений эксперта, свидетельствующие о его некомпетентности в компьютерно-технической области.

1.1 Непонимание, что такое «блокирование информации»

В ходе допроса эксперт пояснил, что, приходя к выводу о блокировании информации, он пользовался своим собственным определением блокирования информации:

«Адвокат Карпушин В.Б.: Каким определением понятия «блокирование информации» вы пользовались, делая вывод о блокировании информации? 

Эксперт: Значит, имеется закон об информации, автоматизации. Сейчас точно не скажу названия, по первым буквам понятно какой закон? Сейчас найду где записано… «Об информации, информационных технологиях и защите информации». Вот… Там описан такой термин как «доступ к информации» - это возможность получения информации и ее использования. А соответственно обладателем информации. Так же рассмотрен термин «обладатель информации» - это лицо, самостоятельно создавшее информацию, либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации определяемый по каким либо признакам. Конкретного определения «блокирования» закон не содержит, но исходя из этих определений – это не предоставление доступа законному владельцу в требуемом ему объеме.

Подсудимый: Это ваше определение?

Эксперт: Ну фактически – да»

Используемое экспертом определение блокирования противоречит всем имеющимся толкованиям этого понятия, а также здравому смыслу.  Если руководствоваться этим определением, то любая компьютерная программа блокирует информацию. Например, программа Microsoft Word блокирует почтовую информацию Outlook, потому что не предоставляет доступ к этой информации ее владельцу (программа Word вообще не предназначена для работы с почтовой информацией, поэтому не предоставляет доступ к ней). Неудивительно, что эксперт в каждой из исследованных программ обнаружил блокирование.

О неправильности использованного экспертом определения блокирования говорят и специалисты в компьютерно-технической области. В частности, Юрин И.Ю. заявляет, что информация может быть не предоставлена пользователю по причине отсутствия подходящих средств доступа к информации, что никак не связано с блокированием:

«Защитник: Скажите, является ли блокированием информации не предоставление доступа к информации ее законному владельцу в требуемом ему объеме?

Специалист Юрин И.Ю.: Ну,  просто так понятие блокирования — оно в воздухе не висит, само по себе существовать не может, почему, потому что у данного понятия должен быть объект, должен быть субъект, то есть какая информация в данном случае подразумевается, кто конкретно пытается к ней обращаться. Вот в общем случае, если не вдаваться в детали объектов и субъектов. Бывают ситуации, когда информация где-то на диске сохранена, но пользователь к ней доступ получить не может. Чем это может быть обусловлено, например, это может быть обусловлено тем, что он выбирает не правильный инструмент, или у него отсутствуют инструменты для работы с информацией. Почему — потому что важным для пользователя является не наличие информации, а возможность ее интерпретации. Информация на компьютере вообще в виде нулей и единиц записана, если точнее говорить, то это намагничивание плюсов и минусов. И вот все программные средства, аппаратные средства — они предназначены для того, чтобы эту информацию корректно интерпретировать, чтобы она дошла до  пользователя, чтобы была понята им, чтоб он мог ей воспользоваться. Поэтому, если пользователь применяет не те средства, неправильные средства, или у него нет таких средств, это не значит, что информация куда-то делась или кто-то лишает доступа к этой информации, просто пользователь должен разобраться, выбрать нужный инструмент, профессионально им воспользоваться, ну и, получит доступ к своей информации. Блокирование какое тут? Откуда оно?»

Аналогичным образом специалист Юрин И.Ю. отвечает на вопрос о прекращении работы программы (и, как следствие, не предоставлении ей доступа к информации):

«Подсудимый: Есть программа. Значит, с помощью этой программы была создана база данных. Пользователь занес свою родную информацию. Программа из-за каких-то соображений прекратила работать... Вопрос – заблокирована ли информация в этом случае? Вот еще раз нам тут разъясните, есть ли само блокирование? 

Специалист Юрин И.Ю.: Ну, история такая. То, что данная программа не может больше предоставлять каких-то действий по обработке вот данной информации, это не значит, что информация является заблокированной. Почему? Потому что, ну, например, можно взять какую-то другую программу и ей обрабатывать информацию. Еще какие здесь можно привести аналогии по поводу программ? Информация остается точно такой же, как была в тот момент, когда программа еще работала. И точно такой же, без изменений она будет оставаться после того, как программа пришла к выводу, что необходимо ограничить свои возможности. То есть, по сути, информация будет точно такая же, в точно таком же виде. Ну а то, что у пользователя, может быть, нет средств для работы с этой информацией, или у него эти средства есть, но он не знает, как ими воспользоваться – это уже вопрос квалификации пользователя, его желания работать с программой или приобретать какую-то иную программу»

При этом отсутствие альтернативных программ, предоставляющих доступ к информации, также не означает, что информация заблокирована. Об этом также говорит специалист Юрин И.Ю.:

«Подсудимый: ... В этом случае есть блокирование? Если нет никакой другой программы кроме той, которая сломалась и или отказалась работать.

Специалист Юрин И.Ю.: Ну, тут история какая. Примеров таких программ, которые сохраняют информацию в своем собственном формате, в своем собственном виде, в таком, что ни одна другая программа не будет с ней работать, примеров этих программ на самом деле огромное количество... Пользователь, когда работает с этими данными, прекрасно представляет, что они будут сохранены в каком-то служебном формате, что это не какой-то общедоступный формат, что это формат, выбранный разработчиками той программы, в которой он работает. Ну, какие тут можно предположить варианты выхода из ситуации? Либо сам пользователь заранее сохраняет информацию в какие-то общедоступные форматы, для того чтобы потом легко перейти на любую какую-то другую программу, ну либо, если он выбрал и связывает свою жизнь с конкретной программой, значит при окончании срока действия лицензионного договора или лицензии он будет продлять с тем, чтобы продолжать работать с этими данными, сохраненными в каком-то служебном виде. Ну а так, файлы — они находятся отдельно от программы, файлы доступны, информация в них содержится все та же самая. Поэтому о блокировании информации в этих служебных файлах, в общем-то, речи не идет. Почему? Потому что это файлы, которые программа создавала для себя. Она создавала для своих собственных нужд, для последующей работы именно со своими собственными файлами, поэтому она создавала в таком виде, в котором ей удобно, в котором она считала нужным. Если бы этот файл был изначально предусмотрен для того, чтобы обрабатываться какими-то внешними программами — неважно, как они называются: другие какие-то виды бухгалтерии, другие «офисы», еще что-то — и она при этом сделала так, что другие не смогут открыть — создавался для других программ, принципиально других, а те все равно открыть не могут — можно говорить, что есть некорректность — другая программа открыть не может. Но когда программа свой собственный файл создает, в каком формате и виде она его создаст, в таком виде там информация и будет храниться, при этом блокирования нет»

Такого же мнения о некорректности определения блокирования, озвученного экспертом, придерживается и специалист Середа С.А.:

«Зашитник: Вот скажите, является ли блокированием информации не предоставление доступа к информации ее законному владельцу в необходимом объеме?

Специалист Середа С.А.: Значит, здесь необходимо определиться с терминами. То есть что значит предоставление или не предоставление информации и что значит в необходимом объеме. Если мы говорим о функциональности программы, то например программа может отображать не всю информацию из файла, или например, если мы говорим об отчетных формах какой-то программы, то она может там, допустим, информацию обрабатывать и, например, выдавать три каких-то формы, а обладатель информации может хотеть получить пять или десять отчетных форм. Ну, в принципе, с некоторой натяжкой можно сказать, что отсутствие этих отчетных форм является не предоставлением информации, которую хочет пользователь. В данном случае, как бы, если требования пользователя к функциональности программы соблюдены не полностью, то пользователь предъявляет требования по расширению функционала программы для того, что бы она соответствовала его потребностям. Значит, если разработчик может это сделать он это делает, они как-то там договариваются о стоимости доработок и, соответственно, обладатель информации получает тот объем, который он хочет. Если разработчик это сделать не способен, или не желает, значит, обладателю информации — у него остается вариант только обратиться к каким-то конкурентам, воспользоваться другой программой, которая ему в более полном объеме эту информацию будет предоставлять. При этом говорить о блокировании информации, я считаю не корректным, поскольку речь идет о функциональности программы... Скажем так, можно, там, максимально широко трактуя термин «блокирование», назвать блокированием просто отражение информации в той форме, которая не нравится пользователю. Но таким образом мы можем очень далеко уйти и окажется, что у нас любая программа блокирует информацию, потому что практически все пользователи программами не довольны, которые они используют»

Специалист Шмелев А.А также заявил о недопустимости определения блокирования информации, которым пользовался эксперт:

«Защитник: Является ли блокированием информации не предоставление  доступа к информации ее законному владельцу в требуемом ему объеме?

Специалист Шмелев А.А.: Я думаю что нет, потому что программа может не предоставлять доступ к той или иной информации по разным причинам. Прежде всего она может быть не предназначена для работы с определенной информацией. Ну, например, мы не можем средствами Microsoft Word просмотреть, допустим, там запрос SQL, ну к примеру. То есть просто есть разная информация. Кроме того, программа может не предоставлять доступ к некоторой информации в силу определенных ограничений, ну в том числе и лицензионных ограничений» 

При этом специалисты единодушны во мнении, что блокирование заключается в создании препятствий другим программам либо другим экземплярам программы. Так специалист Середа С.А., приводя примеры блокирования, отмечает, что в результате блокирования другие программы не могут работать с информацией:

«При этом это блокирование — оно носит абсолютный характер, то есть этот перехват функций операционной системы — он действует одинаково для всех программ, то есть если мы будем пытаться получить доступ к этому файлу при помощи, например, какого-нибудь файлового менеджера, Norton Commander например,  или при помощи Microsoft Excel, который эти файлы понимает, или при помощи специализированной какой-нибудь программы, которая их непосредственно использует, то результат будет один – у нас доступа к этим файлам не будет... И в принципе 3-й способ, которым можно осуществить блокирование информации в компьютерной системе, это шифрование данных... Точно так же в этом случае, блокирование будет для всех одинаковое, то есть ни одна программа не сможет получить доступ к информации из зашифрованного файла»

Специалист Юрин И.Ю. тоже на примере поясняет, что при блокировании одна программа препятствует доступу к информации других программ:

«Специалист Юрин И.Ю.: Есть такой класс средств для блокирования доступа к информации, которые называются «почтовой бомбой». Суть заключается в чем, задача этих средств — блокировать доступ пользователя к своей электронной почте. К тем сообщениям, которые он создал до этого, получил до этого. То есть лежат эти сообщения в базе данных электронной почты,  они там присутствуют, они целые, они никакие не искаженные, они в наличии, одним словом. Но за счет воздействия со стороны вот этих «почтовых бомб» пользователь открывает, скажем, почтовую программу, Outlook, The Bat!, какие-то там иные свои программы, и думает: я сейчас открою какое-нибудь письмо свое! Лезет, открывает письмо, возникает ошибка в программе, которая почтовая, программа в лучшем случае закрывается либо вообще происходит перезагрузка компьютера.

...

Защитник: «Почтовые бомбы» — вы сказали, пользователь не может работать со своей почтой, и это вредоносность и блокирование, скажите…

Специалист Юрин И.Ю.: Ну, это блокирование, а та программа, которая к этому приводит, она, соответственно, будет вредоносной.

Защитник: Эта программа — она по отношению к той программе, которой пользуются для работы с почтой пользователя — она внешняя, правильно?

Специалист Юрин И.Ю.: Ну, естественно. Более того, все необходимое может быть вообще подготовлено на другом компьютере, то есть не на том компьютере, где почта хранится или  пользователь за которым сидит и работает. Злоумышленник где-то на другом компьютере все подготовит с помощью этой программы, результаты работы будут воздействовать на почтовую базу»

Специалист Шмелев А.А. также, приводя примеры блокирования, указывал, что всегда создаются препятствия: либо другой программе, либо другому экземпляру программы, либо другому процессу, если программа состоит из нескольких процессов:

«Специалист Шмелёв А.А.: … Вывод – операция блокирования информации в базе данных необходима для корректной обработки информации вообще и заключается в запрете доступа к информации другим экземплярам программы или СУБД.

...

Защитник: Уточните по поводу блокирования. Обязательно ли в блокировании речь идёт именно о двух, трёх и так далее программах, или возможно, что блокирование осуществляется одной программой для самой же себя?

Специалист Шмелёв А.А.: Возможно, блокирование может осуществлять одна программа для самой же себя. Потому что могут быть некорректные данные, полученные этой же самой программой.

Защитник: Ну, поясните, в чём это будет заключаться?

Специалист Шмелёв А.А.: Ну смотрите, например, два экземпляра одной и той же программы работающих, допустим, на одном компьютере, одновременно изменяют значение одного и того же байта памяти, ну или ячейки памяти. Как их согласовать? И, вполне возможно, что второй экземпляр получит некорректное значение, потому что первый просто не успел записать ещё.

...

Защитник: А если, вот, вообще крайний случай — один экземпляр одной программы.

Специалист Шмелёв А.А.: Один экземпляр одной программы... Есть такое понятие процессов в программировании, когда процессы работают параллельно. И когда данные одного процесса зависят от другого процесса. Так вот в это время если один процесс записывает, например, данные, то другой процесс должен быть заблокирован»

Таким образом, специалисты подтверждают, что ключевым в понятии блокирования является факт препятствования одной программы (вредоносной) доступу к информации других программ либо экземпляров программы. Если же программа сама не предоставляет доступ к информации, то о блокировании говорить нельзя.

Использование экспертом своего собственного определения понятия «блокирование информации», ничем не подтвержденного, противоречащего общепринятым познаниям и здравому смыслу, свидетельствует о некомпетентности эксперта в информатике, в компьютерно-технической сфере.

1.2 Непонимание разницы между недоступностью информации и ее блокированием

Неправильное понимание экспертом понятия «блокирование информации» приводит к тому, что он не видит разницы между недоступностью информации для пользователя и ее блокированием.

В ходе допроса эксперт поясняет, что в результате блокирования информация становится недоступной для пользователя (полностью недоступной либо ограниченно доступной):

«Судья: Обычный пользователь мог или нет определить существование вот этого вредоносного алгоритма?

Эксперт: Только по внешнему проявлению, то есть по факту блокирования, он мог не определить что это блокирование, или преднамеренное блокирование, он мог просто получить факт невозможности доступа к информации, или ограничения доступа к информации»

Однако впоследствии эксперт отождествляет ограниченную доступность информации для пользователя с блокированием информации:

«Эксперт: Пользователь обрабатывает свою информацию с использованием программы «СЛВ-Зарплата».

Адвокат Алешня В.В.: Так.

Эксперт: Соответственно, ограничение её функционала приводит к тому, что пользователь ограничивается в доступе к информации, которую он с этой программы использует.

Адвокат Алешня В.В.: Вот, правильно. Я с вами согласен. В доступе к информации, но сама информация разве при этом трогается?

Эксперт: Я вчера приводил термин, что блокирование информации — это искусственное либо просто ограничение доступа к информации.

…

Адвокат Алешня В.В.: На странице 137 вы указываете, что файлы, составляющие базу данных программы (DBF-файлы), остаются доступными для открытия при помощи специализированных средств работы с базами данных и после наступления блокирования функций программы СЛВ-Зарплата. Так как можно в этом случае и на каком основании можно говорить о несанкционированном блокировании информации программой СЛВ-Зарплата?

Эксперт: Ещё раз поясню, что блокирование — это в данном случае искусственное ограничение доступа пользователя, вернее, обладателя информации»

То есть, если пользователь имеет ограниченный доступ к информации, либо информация вовсе недоступна для него, то эту ситуацию эксперт называет блокированием информации.

Данная позиция эксперта неверна. Как уже говорилось ранее, информация может быть недоступна пользователю по причине отсутствия подходящих средств для доступа к информации, а не из-за блокирования этой информации. Понятие недоступности информации шире, чем понятие блокирования. Из недоступности либо ограниченной доступности информации вовсе не следует, что информация заблокирована. Это подтверждают специалисты Юрин И.Ю. и Середа С.А. В частности, выше уже было приведено высказывание Юрина И.Ю. о том, что информация может быть недоступна по причине отсутствия подходящих работающих в данный момент инструментов:

«Бывают ситуации, когда информация где-то на диске сохранена, но пользователь к ней доступ получить не может. Чем это может быть обусловлено, например, это может быть обусловлено тем, что он выбирает неправильный инструмент, или у него отсутствуют инструменты для работы с информацией»

В дальнейшем Юрин И.Ю. подтверждает что недоступность информации не означает, что информация заблокирована:

«Защитник: Если обладатель информации не может получить доступ к информации в полном объеме, имеет ли место блокирование доступа к информации?

Специалист Юрин И.Ю.: Нет тут блокирования, потому что причины, из-за которых он не получает доступ, совершенно различные бывают, самые такие обычные»

Того же мнения придерживается и специалист Середа С.А. Как и Юрин, он отмечает, что информация может быть недоступна по разным причинам. В качестве примера он приводит недоступность информации (а именно, чертежей в электронном виде) после истечения срока лицензии инструмента для работы с этой информацией AutoCAD:

«Защитник: Бывает ли ситуация что информация недоступна, но при этом она не является заблокированной?

Специалист Середа С.А.:  Такие ситуации действительно могут быть, касается это опять же особенностей представления информации в ЭВМ... Соответственно, в данном случае идёт речь об инструментальном обеспечении пользователя, то есть о наличии или отсутствии у него специализированных программ, говорить об этом как о блокировании не корректно, но действительно доступности к информации у пользователя нет. Могу привести пример, интернет - сейчас из него можно скачать любые файлы. Если обычный пользователь загрузит на свой компьютер файлы в формате системы проектирования, например AutoCAD, то он гарантированно не сможет их открыть при помощи стандартных программ, которые предоставляет ОС Windows. Соответственно, файлы у него будут, доступ к файлам у него будет полный, он сможет их читать, изменять, модифицировать, уничтожать, но при этом воспользоваться информацией из файлов он не сможет, так как у него нет программы, позволяющей эти файлы из машиночитаемого формата перевести в человекочитаемый, чтобы он мог увидеть чертеж на экране. При этом абсурдно было бы говорить, что компания-разработчик этого продукта заблокировала информацию данного пользователя, не предоставив ему свою программу. В данном случае пользователь волен либо приобрести экземпляр этой программы, либо  не приобрести и отказаться от работы с этой информацией, ни о каком блокировании речь в данном случае не идёт. Аналогичная ситуация возникает при завершении срока разрешенного использования аналогичной же программы, то есть если мы тот же AutoCAD, например, приобретём по подписке, то мы год с ним прекрасно проработаем, создадим какие-то чертежи, но по прошествии этого года программа перестанет работать и эти чертежи, при том что они у нас будут в наличии в виде файлов, мы с ними сможем делать всё что угодно, а воспользоваться ими как информацией не сможем»

Специалист Шмелев также указывает на то, что недоступность информации не означает ее блокирование:

«Защитник: Скажите, если обладатель информации не может получить доступ к информации в полном объеме, в таком случае имеет ли место нарушение прав или правил доступа к этой информации?

Специалист Шмелев А.А.: Нет, конечно не имеет. Ну это та же самая ситуация, отсутствие доступа из какой-то программы к информации не значит что эта информация заблокирована. Я могу взять другое программное обеспечение и, соответственно, с помощью этого программного обеспечения получить доступ. Блокирование — это создание препятствия для любого доступа к информации. Например, я скопировать ее не могу, я не могу ее просмотреть с помощью другой программы, я не могу перенести ее на другой носитель, и так далее и тому подобное»

В дальнейшем на примере программы AutoCAD специалист поясняет, что даже если у обладателя информации вообще нет никаких альтернативных программ для доступа к информации, это все равно не означает, что информация заблокирована:

«Защитник: Вы привели пример, что если данные можно открыть другими программами. А вот, допустим, AutoCAD — у него свой формат хранения информации, правильно? В случае, если у пользователя нет никаких альтернативных программ для работы с информацией AutoCAD, с чертежами AutoCAD, в этом случае прекращение работы AutoCAD по лицензионным соображениям или по иным — это будет блокированием?

...

Специалист Шмелев А.А.:  Я считаю, что это не блокирование. Потому что ну нет у вас альтернативных программ, либо вы продляете лицензию AutoCAD, либо вы пишете свою собственную программу, но данные то останутся — они никак не блокированы.

…

Защитник: Я ещё хочу самый последний вопрос уточняющий задать. Вот скажите, в случае, если обычный пользователь — у него есть файл с какой-то информацией, но эту информацию он не может понять, потому что она хранится в особом каком-то своём формате, и средств у него для интерпретации этой информации нет. Скажите, является ли это блокированием информации?

Специалист Шмелев А.А.: Это не блокирование, это такой же простой пример, как с автомобилем. Если я, извините, ничего в автомобилях не понимаю, это не значит, что мой автомобиль не ремонтируется или он не заводится и так далее и тому подобное. Никакой пользователь не может в полной степени, даже специалист знать все аспекты области информатики в настоящее время. То есть это не блокирование, просто нужно обращаться к специалистам»

Делая вывод о блокировании информации на основе ограниченной доступности информации пользователю, приравнивая эти понятия, эксперт Пискотин А.А. показывает свою некомпетентность в информатике, в компьютерно-технической области. Допрошенные специалисты единодушно подтвердили, что ограниченная доступность информации вовсе не означает, что информация заблокирована.

1.3 Непонимание разницы между ограничением функционала программы и блокированием информации

В своем заключении эксперт отождествляет ограничение функционала программы и блокирование информации. На странице 14 и далее при анализе каждой версии программы эксперт пишет: «блокирование заключается в ограничении функционала программы». А начиная со страницы 17 и далее он неоднократно пишет «ниже представлено описание алгоритмов скрытого блокирования (скрытого ограничения функционала программы)». В ходе допроса эксперт также приравнивает эти два понятия, также отождествляя их с ограничением доступа пользователя к информации:

«Адвокат Алешня В.В.: Каким образом ограничение функционала программы связано с блокированием доступа к информации, содержащейся в таблицах базы данных программы? По-вашему это тождественные понятия?

Эксперт: Пользователь обрабатывает свою информацию с использованием программы «СЛВ-Зарплата».

Адвокат Алешня В.В.: Так.

Эксперт: Соответственно, ограничение её функционала приводит к тому, что пользователь ограничивается в доступе к информации, которую он с этой программы использует.

Адвокат Алешня В.В.: Вот, правильно. Я с вами согласен. В доступе к информации, но сама информация разве при этом трогается?

Эксперт: Я вчера приводит термин, что блокирование информации — это искусственное либо просто ограничение доступа к информации»

Выше мы уже показали, что ограниченный доступ пользователя к информации не тождественен блокированию информации. Но и ограничение функционала программы также не означает блокирование информации. Это подтверждают специалисты. Юрин И.Ю., например, говорит следующее:

«Защитник: Скажите, может ли блокирование информации заключаться в ограничении функционала программы?

Специалист Юрин И.Ю.: Ну, вообще, программа и информация это два разных понятия. Программа — это инструмент для обработки информации. Если вдруг каким-то образом возможности инструментов стали ограничены, при этом не происходит никакого воздействия на информацию. Ни блокирования, ни какого-либо другого, как угодно можно их там называть, воздействия нет. Просто недоступны какие-либо пункты меню, или вообще отсутствуют возможности запуска программы. Но речь не идет именно о том, что как-то изменилась работа с программой, а не с информацией»

Специалист Шмелев А.А. также показывает, что ограничение функционала и блокирование информации — не связанные понятия:

«Подсудимый: Если происходит ограничение функции программы, то есть программа прекращает работать по определённой ветке или вообще прекращает работать, то в соответствии с теми алгоритмами, которые заложены в программе, происходит ли в этом случае блокирование информации?

Специалист Шмелёв А.А.: Нет, конечно. Ограничение функциональности программы никак не приводит к блокированию информации.

Защитник: Вы можете разъяснить, почему никак не приводит? Подробнее описать данный ответ, потому что он действительно важен для нашего дела.

Специалист Шмелёв А.А.: Да. Например, ограничение функциональных возможностей это известная такая вещь в программном обеспечении, когда, например, при завершении лицензионного срока программа ограничивает себя в каких-то возможностях. Понятно, что если мы говорим о блокировании данных, то есть функции программы ограничены и блокирование данных — это понятия разные. Но если мы говорим о блокировании данных, в базе, например, данных, то это накладываем запрет на доступ к этой базе данных... А ограничение функций работы программы по обработке информации не накладывает запрет на доступ к этой информации с помощью другого программного обеспечения или с помощью той же программы, только у которой, например, лицензия продлена, либо она в своих функциональных возможностях не ограничена»

Отметим, что в заключении эксперта ограничение функционала заключается в не предоставлении доступа к информации: не работают (отключаются) пункты меню программы (стр. 17, 43...), на экран/принтер попадает лишь 80% информации (стр. 21, 31...) и так далее. Но, как уже было сказано выше, не предоставление доступа к информации также нельзя считать блокированием информации.

То, что эксперт отождествляет блокирование информации с ограничением функционала программы (а также с ограниченной доступностью информации и с не предоставлением доступа к информации), говорит о непонимании экспертом сути данных понятий, о его некомпетентности в информатике, в компьютерно-технической сфере.

1.4 Непонимание фундаментального свойства компьютерной программы (что программа не может препятствовать работе своих процедур и функций)

Разъясняя механизм блокирования, эксперт в ходе допроса заявил, что программа «СЛВ-Зарплата» препятствует отработке своих процедур:

«Защитник: ... Ну хорошо, вот вы говорите – алгоритмы блокирования препятствуют доступу к информации. Каким именно действиям они препятствуют?

Эксперт: Например, блокирование части пунктов меню.

Защитник: Каким действием вот скажите, перечислите действия. Пункт меню это не действие.

Эксперт: Не дают пользователю выбрать нужный пункт меню, через который осуществляется работа с информацией.

Защитник: Подождите, они препятствуют его физическим действием, не дают ему нажать на кнопку или что? Почему они препятствуют?

Эксперт: Программа препятствует отработке тех процедур, которые закреплены за тем пунктом меню, который пользователь пытается запустить.

...

Защитник: Поясните тогда, как она может препятствовать работе своих собственных функций?

Эксперт: В силу того, что в алгоритме доступны ветвления условные»

В дальнейшем эксперт лишь подтверждает свое мнение о том, что программа препятствует своим действиям:

«Эксперт: Я ещё раз объясняю, что целью данной процедуры, функции, является вывод информации. И при наступлении определённых условий вывод происходит не в полном объёме.

Защитник: Является ли целью программы препятствование выводу информации при наступлении этих условий?

Эксперт: Да»

Препятствование работе собственных функций эксперт также называет блокированием вызова собственных функций:

«Защитник: Скажите, вот данная строчка самая последняя otch2 — с помощью ее осуществляет ли программа доступ к информации либо не осуществляет?

Эксперт: У меня сейчас нет под рукой полного текста. Смысл блокирования вызова данной функции — это блокирование вызова дальнейших меню, через которые пользователь выбирает, что хочет сделать с информацией.

…

Эксперт: 3-ий пункт – это «бухгалтерские отчеты» — также блокируется по дате: блокируется вызов функции, которая позволяет пользователю работать с информацией, которую он сохранил.

…

Эксперт: Я уже объяснил, что функции, которые блокируются, предоставляют дальнейший доступ к информации»

Однако ни препятствовать работе собственных функций и процедур, ни блокировать их вызов программа не может. Это следует из самого определения программы для ЭВМ, например, в Гражданском кодексе: «Программой для ЭВМ является представленная в объективной форме совокупность данных и команд, предназначенных для функционирования ЭВМ и других компьютерных устройств с целью получения определенного результата, включая подготовительные материалы, полученные в ходе разработки программы для ЭВМ, и порождаемые ею аудиовизуальные отображения». Как видно из этого определения, любая программа для ЭВМ имеет определенную цель, поэтому препятствовать своей работе она не может (препятствование самой себе означало бы наличие одновременно противоположных целей).

О том, что программа не может препятствовать работе своих функций и процедур, а также не может блокировать вызов собственных функций, говорят специалисты. Середа С.А. на эту тему заявляет:

«Зашитник: Может ли программа, чисто теоретически, препятствовать обработке собственных процедур?

Специалист Середа С.А.: Тут необходимо понимать, что, как правило, программа является единым целым, то есть это программная реализация какого-то одного алгоритма. Соответственно, этот алгоритм или исполняется, или не исполняется. Любые алгоритмы программы, они содержат ответвления... Значит, когда программа пишет вечером PM, а утром AM, она противоречит выполнению других функций - на мой взгляд, это бессмысленное заявление. Ну да, или препятствует. Здесь никаких препятствий нет программы, ход выполнения идет либо один, либо другой по построению программы. Что касается препятствия по выполнению, то оно может осуществляться со стороны внешних программ. Это может быть программа антивирус, которая, например, по подозрению в опасных действиях, она остановит ход действия программы с заложенным в нее алгоритмом и воспрепятствует, например, уничтожению какого-то файла. Но это будет противодействие извне. А как бы программа сама себе противодействовать, в принципе не может как единый объект»

Специалист Юрин И.Ю. также утверждает, что препятствовать работе своих функций и процедур программа не может, равно как и блокировать вызов собственных функций:

«Подсудимый: Препятствует ли программа работе своих процедур?   

Специалист Юрин И.Ю.: … Это даже вопрос, касающийся не конкретных кусочков кода, а любой вообще программы, ответ на него будет одинаковый, независимо от того, какой фрагмент, какого объема фрагмент. Потому что любая программа – это целый механизм, единая общность. Как человек. Он состоит из отдельных элементов -  руки, ноги, голова. Точно так же у программы есть функции, подпрограммы, еще что-то. Поэтому как изначально заложен автором алгоритм, так он и  работает. Любое поведение программы — оно корректно с точки зрения заложенного в нее алгоритма. Если внешнего воздействия на программу не было, то, что автор в нее заложил, соответственно, работает. Сама программа себе препятствовать не может. Можно привести в качестве примера человека. Если я засунул свою руку в карман, это не значит, что я препятствую ей какие-то действия совершать. Это моя рука, собственно, во-первых, я, что хочу, то и делаю со своей рукой, во-вторых, в целом меня как общности все это корректное поведение. Никакого препятствия здесь нет, никакого внешнего воздействия здесь нет, поэтому с точки зрения программы, если она работает по своему алгоритму, то любое действие будет корректно. Все процедуры работают, как изначально заложено.

…

Защитник: Вы уже указали, что компьютерная программа не может препятствовать отработке процедур своих. В другой формулировке: может ли компьютерная программа блокировать вызов собственных функций?

Специалист Юрин И.Ю.: Что значит блокировать? Если программа что-то делает с собственными алгоритмами, значит это предусмотрено, заранее заложено, корректно с точки зрения разработчика. Какое тут может быть блокирование?»

Оба специалиста отмечают, что препятствие может быть создано только извне, со стороны внешней программы. И, как было отмечено ранее, именно препятствование доступу программы к информации со стороны внешней программы является блокированием. Сама себе препятствовать программа не может. Она либо осуществляет доступ к информации, либо не осуществляет.

О том, что программа не может препятствовать работе своих процедур и функций, высказывается и специалист Шмелев А.А.:

«Защитник: Далее, скажите, может ли программа препятствовать работе собственных процедур?

Специалист Шмелев А.А.: Ну как это препятствовать сама себе? Нет не может. То есть она может либо осуществлять какие-то действия, либо не осуществлять в зависимости от заложенного в ее алгоритма. У нас пока в информатике есть только 2 цифры '0' или '1',  то есть либо то делаем, либо это, других как бы «веток» нет. Поэтому абсурдно про это говорить.

Защитник: Похожий вопрос: может ли компьютерная программа блокировать вывод собственных функций?

Специалист Шмелев А.А.: Нет, не может, либо функция выполняется, либо не выполняется, то есть программа только может обеспечивать, либо она выполняет эту функцию либо (по какому-то условию) либо не выполняет. А блокировать свои собственные функции, тоже на мой взгляд абсурдная такая фраза. Не может, конечно»

Не понимание экспертом фундаментального правила, согласно которому программа имеет единую цель и не может препятствовать себе, работе своих функций, свидетельствует о некомпетентности эксперта в информатике, в компьютерно-технической области.

1.5 Непонимание, что такое несанкционированное воздействие на информацию

В своем заключении эксперт приходит к выводу о несанкционированности действий программы. А в ходе допроса поясняет, что пользуется определением несанкционированности из Национального стандарта (ГОСТ Р 50922-2006), согласно которому несанкционированными являются действия программы с нарушением установленных прав и/или правил доступа. При этом права и правила доступа устанавливаются собственником информации для процесса обработки информации программой (РЕКОМЕНДАЦИИ ПО СТАНДАРТИЗАЦИИ Р 50.1.053—2005). То есть в данном случае речь идет о правах и правилах для процесса обработки информации программой «СЛВ-Зарплата».

Однако эксперт в своем заключении не указывает, какие права или правила доступа нарушены программой «СЛВ-Зарплата», а в ходе допроса в суде ссылается на принципиально другие права: на право обладателя информации на доступ к своей информации:

«Подсудимый: Здесь написано конкретно – «с нарушением установленных прав и правил доступа». Где программа «СЛВ-Зарплата», в каком месте нарушила правила доступа к информации?

Эксперт: Она заблокировала доступ пользователя к информации...

Подсудимый: Вот давайте такой вопрос, очень важный вопрос, она получила права доступа к информации, полные права доступа к информации? Она сама получила права доступа?

Эксперт: Я не юрист, я не могу сказать, получила ли права.

…

Защитник: Какие права и/или правила доступа при этом нарушаются?

Эксперт: Обладатель информации не может получить доступ к информации в полном объёме»

Как видно из показаний эксперта, он путает права обладателя информации и права, установленные для процесса обработки информации. Он полагает, что программа нарушает право обладателя информации на доступ к своей информации, в то время как несанкционированным будет нарушение других прав — прав, установленных для процесса обработки программой «СЛВ-Зарплата» информации. Фактически эксперт не понимает определения «несанкционированного воздействия» в ГОСТе, не понимает, о каких правах идет речь в данном определении.

Если бы эксперт понимал, что в определении несанкционированного воздействия речь идет о правах и правилах, установленных обладателем информации, то он бы вообще не стал делать вывод о несанкционированности. Действительно, анализируя только программу и документацию к ней, нельзя достоверно утверждать, какие права и правила доступа к информации установлены ее владельцем, и какие из них нарушены. Об этом пишет заместитель начальника ЭКЦ МВД России полковник милиции Г.В. Саенко в официальном письме в ответ на запрос подсудимого (заверенная копия приложена к ходатайству защитника Жукова О.В. от 21 июля 2010 года, также копия приложена к ходатайству защитника Жукова О.В. от 3 ноября 2010 года, в приобщении оригинала письма судом отказано 3-го ноября 2010 года по причине наличия заверенной копии в материалах дела):

«Действия, совершаемые программой в процессе обработки инфор​мации могут быть вызваны различными причинами (ошибками в програм​ме, защитой авторских прав, сознательным включением данного механиз​ма и проч.). Заведомость и несанкциоиированность таких действий в тек​сте программы не отражаются. Поэтому в рамках проведения компьютер​ной экспертизы, эксперт давать оценку этим действиям права не имеет»

То, что недоступность информации для ее обладателя не означает нарушение прав доступа к информации программой, подтверждают специалисты. Юрин И.Ю. высказывает следующее:

«Защитник: Если обладатель информации не может получить доступ к информации в полном объеме, имеет ли место нарушение прав или правил доступа к информации?

Специалист Юрин И.Ю.: Такая ситуация может быть обусловлена большим рядом причин, начиная с того, что закончилась, например, оперативная память на компьютере и он в полном объеме не может файл считать с диска. У него средства работы есть с этим файлом, сам файл есть, он нормальный, он доступный, он полный, но в силу каких-либо сложившихся факторов в полном объеме обработать его не возможно. Настолько разросся большой, что его невозможно прочитать, памяти не хватает. Поэтому вот эти два ваших понятия они не имеют прямой связи»

Такого же мнения, как и Юрин И.Ю., в данном вопросе придерживается специалист Шмелев А.А.:

«Защитник: Скажите, если обладатель информации не может получить доступ к информации в полном объеме, в таком случае имеет ли место нарушение прав или правил доступа к этой информации?

Специалист Шмелев А.А.: В общем случае нет, не имеет. Ну здесь какая причина может быть, по которой обладатель информации может не получать доступ? Они же могут быть разными — эти причины. В частности, например, обладатель просто может не обладать определенными средствами доступа к этой информации.  Либо средство доступа может уже в данный момент не работать по тем или иным причинам. Но это не означает что средство доступа к информации нарушило права или правила доступа к информации»

Таким образом, эксперт действительно не понимает о каких правах и правилах доступа говорится в определении несанкционированного воздействия, раз недоступность информации для ее обладателя называет нарушением прав и/или правил доступа.

Более того, эксперт полагает, что действия программы могут быть санкционированы, если она будет выводить на экран поясняющие сообщения:

«Защитник: На странице 136, где у вас подведен итог всем блокированиям, откройте. Вот скажите, если в блокирования №4,5,6,7,8 добавить вывод не вводящего в заблуждение сообщения о причинах их срабатывания, перестанут ли они быть вредоносными?

Эксперт: Да.

Защитник: Какой признак вредоносности у них при этом пропадёт?

Эксперт: Несанкционированность»

Таким образом, следуя логике эксперта, программа сама может делать свои действия санкционированными, выводя на экран сообщения о причинах этих действий. ДАННОЕ МНЕНИЕ ЭКСПЕРТА ЯВЛЯЕТСЯ ГРУБЕЙШИМ ЗАБЛУЖДЕНИЕМ, поскольку только собственник информации может санкционировать действия с информацией, то есть устанавливать права и правила для процессов обработки информации. Сама программа выводом поясняющих сообщений о своих действиях эти действия санкционировать не может.

Специалисты подтверждают, что санкционированность действий программы с информацией не может быть связана с выводом программой поясняющих сообщений. Середа С.А. на эту тему говорит:

«Зашитник: Зависит ли несанкционированность действий программы от вывода ею каких-то поясняющих сообщений?

Специалист Середа С.А.: Не зависит, потому что, например, известны примеры вирусов, которые когда там что-нибудь уничтожают, там, блокируют либо модифицируют, они при этом выводят сообщение на экран. Вот, при этом они не перестают быть вирусами, потому что просто вывод сообщения - он не касается санкций»

Специалист Юрин И.Ю. подтверждает, что наличие подобных сообщений не влияет на несанкционированность действий программы:

«Подсудимый: Зависит ли несанкционированность действий программы от вывода или каких-либо поясняющих сообщений?

Специалист Юрин И.Ю.: Практика на самом деле показывает, что если программа что-то будет делать несанкционированное, как раз никаких сообщений выводить и не будет. Наличие или отсутствие этих сообщений никак не влияет на несанкционированность действий»

Аналогично высказывается и специалист Шмелев А.А. о том, что несанкционированность действий программы не зависит от вывода ей сообщений:

«Защитник: Зависит ли несанкционированность действий программы от вывода ею каких либо поясняющих сообщений? 

Специалист Шмелев А.А.: Поясняющих? Да нет, наверное, не зависит никак, потому что при чем здесь несанкционированность действий? Мало ли какое оно там сообщение выводит. Вот сообщения, которые выдаются обычно при современной культуре программирования, в отличие от диалоговых окон, которые могут совершать какие-то действия, не предоставляют возможности пользователям выполнять какие-то действия в программе и влиять на ход ее выполнения»

Резюмируем сказанное. Эксперт путает права обладателя информации на ее получение и права, установленные обладателем для процессов обработки информации (например для программы «СЛВ-Зарплата»). Он ошибочно считает, что если информация недоступна для ее обладателя, то имеет место нарушение прав или правил доступа к информации, хотя на самом деле эти явления не связаны. Эксперт также полагает, что программа может санкционировать свои действия выводом поясняющих сообщений. Эти заблуждения эксперта свидетельствуют о его некомпетентности в информатике, в компьютерно-технической области.

1.6 Непонимание, что такое техническое средство защиты

Прежде всего эксперт не понимает, что технические средства защиты могут срабатывать по времени. В экспертизе он утверждает, что если ограничение функционала (отождествляемое экспертом с блокированием) возникает с наступлением определенной даты, то соответствующий алгоритм нельзя отнести к средствам защиты (стр. 136 заключения):

«Так как проверка даты — это необходимое и достаточное условие для включения блокирования, то блокирование (при достижении определенной даты) будет осуществлено и у легального пользователя программы. Следовательно, алгоритмы данных блокировок нельзя отнести к техническим средствам защиты от несанкционированного доступа и копирования»

В ходе допроса эксперт повторяет свое ошибочное мнение о том, что средства защиты не могут срабатывать по времени. Поясняя разницу между техническим средством защиты и алгоритмом, срабатывающим по времени, эксперт говорит, что техническое средство защиты «может сработать, может не сработать, в зависимости от того переносилась там программа, например, если защищена от переноса, или не переносилась, здесь же я делаю упор вот этой фразой, именно на то что данное срабатывание произойдет в силу того, что время течет неизбежно и его не остановить».

Данное мнение эксперта говорит о его некомпетентности в области технических средств защиты. Потому как согласно ГК РФ могут существовать ограничения по времени на использование программ для ЭВМ и средства защиты, ограничивающие использование программы при истечении заданного срока (ст. 1299 ГК РФ). И на практике для многих программ существуют лицензионные ограничения по времени и соответствующие технические средства защиты, срабатывающие при истечении заданного разработчиком срока. Это подтверждает специалист Середа С.А. на примере разных программ, в том числе операционной системы Windows:

«Значит, технически подобные средства могут быть устроены по-разному,  в частности по видам ограничений: они могут ограничивать либо время использования программного продукта, либо количество функций, которые можно использовать в этом программном продукте, либо там более подробно контролируют собственно использование программного продукта... Значит да, при этом если говорить о примерах, то, например, ну всем известная операционная система Windows, у нее существует механизм так называемой активации, то есть она позволяет пользователю работать с ЭВМ, на которую установлена, в течение 30-ти дней, после этого, собственно говоря, операционная система перестает функционировать»

Специалист Шмелев А.А. также приводит примеры средств защиты, которые срабатывают по истечении лицензионного срока: «Например, знаменитая программа AutoCAD при завершении лицензии ограничивает некоторые возможности пользователя. Есть средства у Microsoft Office, например, там тоже есть лицензии такие льготные, когда они заканчиваются загружается программа и она говорит: внимание, некоторые пункты и меню у вас работать не будут».

Поэтому исключение экспертом ряда алгоритмов из технических средств защиты программы на том основании, что они срабатывают при достижении определенной даты, не обосновано и говорит о некомпетентности эксперта.

Вдобавок, эксперт не понимает, что средства защиты в программе нельзя выявить, не анализируя разного рода документы, прежде всего лицензионный договор. Он ошибочно полагает, что средства защиты можно обнаружить, исследуя только программу (и документацию к ней):

«Защитник: Скажите, на странице 15 вашего заключения указано: «целью данного алгоритма можно считать защиту от несанкционированного использования программы». В скобках указываете, что речь идёт об изменении наименования пользователя. Скажите, откуда и на основании чего вам было известно, что изменение наименования пользователя является несанкционированным использованием программы?

…

Эксперт: Конкретно данная программа — текст сообщения.

Защитник: Можно ли по тексту сообщения в программе судить о том, какие действия в отношении программы являются санкционированными?

Эксперт: К счастью, я обладаю не только текстом сообщения, которое выводится на экран, но и кодом, который приводит к тому, что данное сообщение выводится.

Защитник: Вот, вы пояснили, по сообщению можно судить. А по чему ещё можно, кроме сообщений?

Эксперт: По коду, приводящему к выводу данного сообщения.

Защитник: А ещё по чему? Только... больше ничего?

Эксперт: Я думаю, этого достаточно»

Однако все допрошенные специалисты придерживаются иного мнения — что выявлять средства защиты следует на основе анализа ряда документов, в частности лицензионного соглашения. На эту тему специалист Юрин И.Ю. высказывается так:

«Подсудимый: Возможно ли только по тексту программы, не зная условий лицензионного договора, определить, какие алгоритмы в программе относятся к техническим средствам защиты, а какие не относятся?

Специалист Юрин И.Ю.: Ну вообще, конечно, нужно знать, а что требовалось разработать-то. То есть, скажем, задание техническое или договор подряда на разработку ПО. Потому что может быть на самом деле это и не средство защиты, а просто заказчик сказал: «мне нужна программа, которая делает то-то и то-то»

...

Специалист Юрин И.Ю.: «Ну, лучше, конечно, чтобы и задание на разработку было — техзадание, руководство пользователя...»

На необходимость знакомства с условиями лицензионного соглашения при определении средств защиты в программе указывает и специалист Шмелев А.А.:

«Защитник: Вот скажите, возможно ли, не знакомясь с лицензионным договором,  не зная условий лицензионного договора, определить, какие алгоритмы в программе относятся к техническим средствам защиты, а какие не относятся?

Специалист Шмелев А.А.: Я думаю что нет, не возможно. Ну вообще в лицензионном договоре прописаны ограничения по использованию программы, и средства защиты реализуют эти ограничения, поэтому отнести те или иные ограничения в программе к средствам защиты невозможно, не зная условия лицензионного соглашения»

При этом на уточняющие вопросы прокурора специалист Шмелев А.А. поясняет, что в лицензионном соглашении оговариваются лишь ограничения на использование программы, а как работают соответствующие средства защиты — в лицензионном соглашении прописывается не всегда и не полностью, поскольку это может быть секретом разработчика:

«Прокурор: Из ваших же пояснений, на заданные вопросы, возможно ли не знакомясь с лицензионным договором, в котором прописываются средства защиты, делать какие-то выводы? Вы пояснили что – нет, такие выводы делать нельзя. А если средства защиты авторские держатся в тайне, как может повлиять информация лицензионного договора?

Специалист Шмелев А.А.: Здесь понимаете,  нет,  мы скажем что средства защиты информации мы можем делить на открытые и закрытые. Например, если вам по лицензионному договору разработчик программного обеспечения предоставляет лицензионный ключ,  говорит на сколько машин, на какие компьютеры вы его поставите и так далее и тому подобное, это вот открытые средства защиты, они для вас будут знакомы. А какие-то внутренние, например, механизмы, которые защищают ПО, ну когда вам например в лицензионном договоре сказано, что ваше программное обеспечение будет ограничено в функциональных возможностях через полгода, обратитесь дальше там к разработчику — вот те защитные механизмы — они могут быть, конечно, в тайне.  То есть часть может быть в лицензии оговорено, а часть может быть сохранено.  Нет, могут быть оговорены, например – у вас будет не работать то, то, то. А как это будет не работать, то есть как это будет защищено внутри — это уже право, я так полагаю, разработчика»

Специалист Середа С.А. также подтверждает, что помимо кода программы следует анализировать прочие документы, в том числе лицензионное соглашение:

«Защитник: ... при анализе технических средств защиты имеет ли смысл анализировать также и лицензионное соглашение?»

Специалист Середа С.А.: Для уточнения, для более полного анализа, желательно проанализировать как лицензионный договор, так и документацию на программу. Это может быть эксплуатационная документация, то есть для сотрудников, которые настраивают программу и это может быть пользовательская документация, что нажимать в это программе, чтобы она выполняла свои функции. В документации, как и в лицензионном договоре может содержаться дополнительная информация о работе технических средств защиты авторских прав, это, конечно, поможет при анализе поведения программы и ее кода»

По всей видимости эксперт не понимает, что средства защиты основываются на ограничениях в использовании программы, описанных в правовых документах (прежде всего в лицензионном договоре). Не понимая этого, эксперт делает выводы о средствах защиты без анализа правовых документов, что недопустимо. Эксперт также не понимает, что средства защиты могут работать по времени. А значит эксперт толком не понимает, что такое техническое средство защиты. Это говорит о некомпетентности эксперта в компьютерно-технической области.

2 Некомпетентность эксперта в сфере производства компьютерно-технических экспертиз

2.1 Выход эксперта за пределы компетенции при производстве экспертизы

В тексте своего заключения, равно как и в ходе допроса, эксперт Пискотин А.А. постоянно выходит за пределы компетенции эксперта в компьютерно-технической области. Раз за разом он делает правовые и юридические выводы, но отнюдь не технические. Данное обстоятельство говорит о некомпетентности эксперта, поскольку любой компетентный эксперт знает рамки своей компетенции и не допускает выхода за эти рамки.

2.1.1 Выход за пределы компетенции при определении заведомости

В своем заключении эксперт судит о том, какие действия программа выполняет заведомо, а какие — нет. Неоднократно он повторяет: «исследованные версии программы «СЛВ-Зарплата» содержат алгоритмы, заведомо ограничивающие функции программы «СЛВ-Зарплата» (стр. 153, 160, 163, 168, 172).

Однако заведомость действий программы означает, что об этих действиях известно автору программы, что он осознанно проектировал эти действия. То есть эксперт по сути делает вывод о намерениях автора программы и о том, что известно автору. Это эксперт подтверждает сам в ходе допроса:

«Защитник: Подождите, откуда вы знаете, что известно автору а что нет?

Эксперт: Дело в том, что я исследовал несколько версий программ, начиная с самых старых до самых поздних, и во всех версиях алгоритмы блокирования присутствуют, более того, они время от времени модифицируются, отсюда я делаю вывод, что они внесены заведомо»

Очевидно, что судить о намерениях автора по коду программ нельзя, потому как часть кода может быть добавлена в результате случайной ошибки, невнимательности автора, и в дальнейшем этот код может быть скопирован в более поздние версии программы. Более того, исследуемый экспертом декомпилированный код может отличаться от того, что изначально писал автор (см. 2.3.2). В любом случае выводы о заведомости, о намерениях автора программы относятся к юридической сфере, и компьютерно-технический эксперт не вправе делать такие выводы. Это подтверждает специалист Юрин И.Ю., занимающийся обучением компьютерно-технических экспертов:

«Подсудимый: Возможно ли по декомпилированному коду программы и ее документации определить, какие действия программы выполняются заведомо, а какие не заведомо?

Специалист Юрин И.Ю.: В процессе компиляции в код может попасть фрагмент чужеродного кода, то есть того, который автором не предусмотрен, автором не планировался, который вообще автору не известен. И вот когда мы смотрим на него, вот он идет с самой первой инструкции, достаточно большой набор команд, какой можно сделать вывод? То, что автор знал о существовании, что он сам написал, что он специально написал, сознательно, умышленно и так далее? Ну как можно такой вывод делать? Вывод такой делать нельзя. С учетом того, что при той же самой декомпиляции возможны ошибки, например, когда теряется смысл каких-нибудь там инструкций, операций, вообще программа становится не работоспособной. Ну, как понять, это было заложено изначально, чтобы она вот такая не работоспособная или это ошибка декомпиляции? По декомпилированному нельзя таких выводов делать. Поэтому, собственно, и запрещают использовать в экспертизах, в экспертной практике»

Точно также и специалист Шмелев А.А. подтверждает, что о заведомости действий программы по ее коду (декомпилированному) судить нельзя:

«Защитник: Можно ли по декомпилированному коду программы и ее документации определить, какие действия программа выполняет заведомо, а какие не заведомо?

Специалист Шмелев А.А.: Да нет, невозможно, какая это заведомость? Некоторое поведение — оно же как бы зависит от автора, который, собственно говоря, написал эту программу, разрабатывал. В то же время при создании программы часто возникает побочное поведение программы, о котором автор может даже не знать. Я могу так сказать из своего опыта, ну это не только мой опыт, мировой. Что, например, отладка программы занимает 80% ее разработки. Речь идет прежде всего об ошибках в программе, но побочное поведение программы может иногда даже оказываться полезным, кстати. Вот, а документация в силу ее неполноты не является показателем, поскольку нельзя все документировать, то есть нельзя документировать все поведение программы, это тогда слишком много времени бы занимало. Так или иначе при анализе кода программы и ее документации нельзя точно определить, какое поведение автор программы добавил намеренно, а о каком автору неизвестно, тем более когда речь идет о декомпиляции программы»

Тот факт, что определение заведомости лежит вне рамок компетенции компьютер​но-технического эксперта, подтверждает и заключение по первичной экспертизе № 5877э:

«Задача отнесения программ к заведомо приводящим к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, является правовой и не входит в компетенцию экспертов...»

О невозможности определения заведомости в рамках компьютерно-технической экспертизы пишет и заместитель начальника ЭКЦ МВД России полковник милиции Г.В. Саенко в официальном письме в ответ на запрос подсудимого (заверенная копия приложена к ходатайству защитника Жукова О.В. от 21 июля 2010 года, также копия приложена к ходатайству защитника Жукова О.В. от 3 ноября 2010 года, в приобщении оригинала письма судом отказано 3-го ноября 2010 года по причине наличия заверенной копии в материалах дела):

«Действия, совершаемые программой в процессе обработки инфор​мации могут быть вызваны различными причинами (ошибками в програм​ме, защитой авторских прав, сознательным включением данного механиз​ма и проч.). Заведомость и несанкциоиированность таких действий в тек​сте программы не отражаются. Поэтому в рамках проведения компьютер​ной экспертизы, эксперт давать оценку этим действиям права не имеет»

Таким образом, эксперт, делая вывод о заведомом поведении программы по ее коду, то есть об осведомленности автора об этом поведении, выходит за пределы своей компетенции. Однако любой компетентный эксперт понимает, какие выводы можно делать, а какие нельзя, исследуя компьютерную программу. Следовательно, по указанным выводам эксперта можно судить о его некомпетентности в области производства компьютерно-технических экспертиз.

2.1.2 Выход за пределы компетенции при определении несанкционированности

В итоговой части своего заключения эксперт неоднократно указывает, что алгоритмы в программе «относятся к вредоносным» (стр. 136, 154, 161, 165, 169, 174) и «осуществляют несанкционированное блокирование информации» (стр. 136). То есть ряд действий программы эксперт считает несанкционированными, при этом на допросе поясняет, что пользуется определением несанкционированности из ГОСТа: «Несанкционированное воздействие на информацию – это воздействие на защищаемую информацию с нарушением установленных прав и или правил доступа, приводящее к утечке, искажению, подделке, уничтожению, блокированию доступа к информации».

Как видно из использованного экспертом определения из ГОСТа, для определения несанкционированного воздействия (в частности, блокирования) необходимо знать права и правила доступа к информации, установленные обладателем этой информации. Данные права и правила зачастую фиксируются во внутренних нормативных документах организации, в договорах (например лицензионном договоре на пользование программой для обработки информации), в техническом задании на разработку программы и прочих документах. Исследуя программу и документацию к ней рамках компьютерно-технической экспертизы, эксперт не может определить, какие права и правила доступа к информации установлены обладателем информации. Об этом говорит и специалист Юрин И.Ю. в ходе допроса:

«Ну а то, что вы перечисляете, например, санкционированность или заведомость, только исследуя компьютерную информацию, такие глобальные выводы делать, я считаю, нельзя. Почему? Как минимум, для этого нужно еще знать то, что написано, во-первых, в лицензионном договоре, во-вторых, в соответствии с нашим законодательством есть такое понятие, как программная документация. И должно быть техническое задание на разработку программы. Техническое задание может быть оформлено по-разному. Например, как договор между заказчиком и исполнителем — программистом... Поэтому, наверное, было бы логично, чтобы то лицо, которое обладает всем комплектом информации: и по исследованию программы, и у кого в руках есть лицензионный договор и тех. документация, и еще  какие-то иные документы, это лицо уже может делать выводы о санкционированности тех или иных действий»

Точку зрения специалиста Юрина И.Ю. подтверждает и специалист Шмелев А.А. Он говорит, что о несанкционированных действиях программы с информацией нельзя судить, не проанализировав оговоренные  права и правила доступа к информации:

«Защитник: Можно ли по исходному либо декомпилированному коду и ее документации определить, какие действия программы с информацией являются несанкционированными, а какие не являются?

Специалист Шмелев А.А.: Ну если анализировать только код программы, тем более декомпилированный, я думаю что нет, не возможно. Необходимо знать права и правила доступа, установленные человеком который, собственно говоря, обладает информацией. И, соответственно, например если программа осуществляет доступ к некоторой информации, нужно знать, разрешен ли этой программе доступ к информации обладателем этой информации. А некоторые права доступа могут подразумеваться только, например, бухгалтерской программе подразумеваются права доступа к бухгалтерской базе данных,  на работу с которой она настроена. Однако некоторые права и правила доступа ограничиваются явным образом обладателем информации. Например, в договорах, в технических заданиях, если это разрабатывает какая-то фирма»

Таким образом, не имея достаточной информации (эксперту не были предоставлены лицензионные и иные договора, он это подтвердил в ходе допроса), эксперт не мог сделать правильный вывод о несанкционированности тех или иных действий программы. И даже при наличии таких договоров анализ правовых аспектов (в частности, прав доступа к информации) не относится к сфере компетенции компьютерно-технического эксперта. Например, компьютерно-техническим экспертам ЭКЦ МВД запрещается исследовать что-либо помимо предоставленной на экспертизу информации (в частности запрещается исследовать правовые документы), это также отмечает специалист Юрин И.Ю.:

«Потому что, например, для компьютерной экспертизы в 511-м приказе МВД России написано, что компьютерная экспертиза – это исследование компьютерной информации. ЭКЦ МВД запрещает экспертам исследовать что бы то ни было, кроме компьютерной информации. Вот носитель с компьютерной информацией принесли, вот исследование этого носителя находится в компетенции эксперта компьютерной экспертизы... И вообще, практика показывает, что, как правило, экспертам не предоставляются никакие документальные источники: ни техническая документация, ни лицензии, ничего. Вот, дается носитель информации с программой, и вот исключительно на основе информации он делает свои выводы»

Тот факт, что определение несанкционированности лежит вне рамок компетенции компьютер​но-технического эксперта, подтверждает и заключение по первичной экспертизе № 5877э:

«Задача отнесения программ к заведомо приводящим к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, является правовой и не входит в компетенцию экспертов...»

О невозможности определения несанкционированности в рамках компьютерно-технической экспертизы пишет и заместитель начальника ЭКЦ МВД России полковник милиции Г.В. Саенко в официальном письме в ответ на запрос подсудимого (заверенная копия приложена к ходатайству защитника Жукова О.В. от 21 июля 2010 года):

«Действия, совершаемые программой в процессе обработки инфор​мации могут быть вызваны различными причинами (ошибками в програм​ме, защитой авторских прав, сознательным включением данного механиз​ма и проч.). Заведомость и несанкциоиированность таких действий в тек​сте программы не отражаются. Поэтому в рамках проведения компьютер​ной экспертизы, эксперт давать оценку этим действиям права не имеет»

На основании вышесказанного выводы эксперта о несанкционированности действий программы с информацией являются выходом эксперта за пределы компетенции. Подобные выводы эксперт не только был не вправе делать, но и не мог теоретически, поскольку обладал лишь исследуемой программой и справочной документацией к ней. Постоянный выход эксперта за пределы компетенции говорит о том, что он попросту не знает рамок своей компетенции при производстве компьютерно-технической экспертизы, а значит сам является некомпетентным в области производства компьютерно-технических экспертиз.

2.1.3 Выход за пределы компетенции при определении вредоносности

Как уже было сказано выше, эксперт в своем заключении неоднократно называет алгоритмы исследуемой программы вредоносными (стр. 136, 154, 161, 165, 169, 174). В ходе допроса он поясняет, что распространяет свой вывод не только на алгоритмы, но и на саму программу:

«Адвокат Карпушин В.Б.: Обнаружены ли на дисках и компьютере вредоносные программы?

Эксперт: Да.

...

Эксперт: Все они содержат вредоносный алгоритм. Все являются вредоносными»

Однако к выводу о вредоносности он приходит через выводы о заведомости и несанкционированности. На допросе он поясняет, какими определениями вредоносности пользовался:

«... определение вредоносной программы, тоже национальный стандарт ... – это программа используемая для осуществления несанкционированного доступа к информации и или воздействие на информацию или ресурсы автоматизированной информационной системы. Данные определения в ключевых фразах, особенно важных, совпадают со статьей, с определением статьи 273 УК РФ. То есть это слово «заведомо», «несанкционированно» и, применительно к данной экспертизе, блокирование информации. То есть необходимые достаточные признаки для признания программы вредоносной. Именно по совокупности данных признаков я делал выводы»

А поскольку выводы эксперта о заведомости и несанкционированности являются выходом за пределы компетенции, то и вывод о вредоносности тоже лежит вне рамок компетенции эксперта в компьютерно-технической области. Снова эксперт свободно делает выводы, относящиеся не к сфере деятельности компьютерно-технического эксперта, а скорее к компетенции суда. Это свидетельствует о том, что эксперт не знает рамок компьютерно-технической экспертизы, то есть является некомпетентным экспертом.

2.1.4 Выход за пределы компетенции при определении технических средств защиты в программе

В исследовательской части своего заключения ряд алгоритмов эксперт относит к техническим средствам защиты. На странице 136 подводя итоги, он пишет, что часть алгоритмов является средствами защиты, а часть — вредоносными алгоритмами.

Однако, определяя какие алгоритмы являются средствами защиты, а какие — нет, эксперт выходит за пределы компетенции. Действительно, средства защиты ограничивают выполнение над программой действий, не разрешенных правообладателем (ст. 1299 ГК РФ). В свою очередь разрешенные правообладателем действия с программой описаны в лицензионном договоре. Поэтому для идентификации в программе средств защиты необходим анализ лицензионного договора. А это уже не относится к сфере компетенции компьютерно-технического эксперта. Тем более что договора не были предоставлены на экспертизу. Кроме того, если программа что-то не делает в определенный момент, то это, возможно, не лицензионное ограничение, а поведение программы в соответствии с ее техническим заданием. Сказанное подтверждает специалист Юрин И.Ю.:

«Подсудимый: Возможно ли только по тексту программы, не зная условий лицензионного договора, определить, какие алгоритмы в программе относятся к техническим средствам защиты, а какие не относятся?

Специалист Юрин И.Ю.: Ну вообще, конечно, нужно знать, а что требовалось разработать-то. То есть, скажем, задание техническое или договор подряда на разработку ПО. Потому что может быть на самом деле это и не средство защиты, а просто заказчик сказал: «мне нужна программа, которая делает то-то и то-то»

...

Специалист Юрин И.Ю.: «Ну, лучше, конечно, чтобы и задание на разработку было — техзадание, руководство пользователя...»

О необходимости анализа лицензионного договора при определении средств защиты высказался и специалист Шмелев А.А.:

«Защитник: Вот скажите, возможно ли, не знакомясь с лицензионным договором,  не зная условий лицензионного договора, определить, какие алгоритмы в программе относятся к техническим средствам защиты, а какие не относятся?

Специалист Шмелев А.А.: Я думаю что нет, не возможно. Ну вообще в лицензионном договоре прописаны ограничения по использованию программы, и средства защиты реализуют эти ограничения, поэтому отнести те или иные ограничения в программе к средствам защиты невозможно, не зная условия лицензионного соглашения»

Специалист Середа С.А. также подтверждает, что помимо кода программы следует анализировать прочие документы, в том числе лицензионное соглашение. Соответствующая цитата была уже приведена ранее.

Отнесение экспертом тех или иных алгоритмов к средствам защиты, является выходом его за пределы компетенции, поскольку подобные выводы должны делаться на основе ряда документов правового характера, которые эксперт исследовать не вправе, и которые не были предоставлены ему. Методическое превышение экспертом рамок своих полномочий говорит о том, что ему эти рамки неизвестны вообще, что эксперт некомпетентен в области производства компьютерно-технической экспертизы.

2.2 Игнорирование экспертом существующих методических рекомендаций

Далее, эксперт игнорирует общепринятые методические рекомендации по производству компьютерно-технических экспертиз. В ходе допроса он заявляет, что любая методика мгновенно устаревает, а сам он пользуется своей собственной методикой, которую нигде не публикует:

«Подсудимый: знакомы ли вы в принципе с методиками проведения компьютерно-технических экспертиз? Ну, вот я приведу пример: … «Практические основы компьютерно-технической экспертизы» учебно-методическое пособие, с такого рода методиками вы знакомы? 

Эксперт: Дело в том, что методики в нашей сфере компьютерно-технической экспертизы устаревают прямо в момент выпуска.

Подсудимый: Ну, эта книжка выпущена совсем недавно.

Эксперт: Ну, вот я и говорю, считайте что она уже устарела.

Подсудимый: Вы так думаете.

Эксперт: Я заявляю. Поэтому часто практикующие эксперты, как правило, разрабатывают свои методики, что не запрещено, чем я и пользуюсь.

Подсудимый: Хорошо, скажите, пожалуйста, вот вопрос соответствующий, а  у вас действительно есть выпущенные методики, научные труды, книги, публикации?

Эксперт: Нет.

Подсудимый: То есть вы изобретаете методики, но не публикуете их?

Эксперт: Методики я использую для своих собственных целей»

Совсем обратное утверждают специалисты Середа С.А. и Юрин И.Ю.: что существует методическая литература в сфере производства компьютерно-технических экспертиз, которой можно и нужно пользоваться. В частности, специалист Юрин И.Ю., имеющий богатый опыт производства экспертиз и занимающийся обучением экспертов, говорит следующее:

«Ну, к настоящему моменту достаточно много уже было создано методических рекомендаций по производству компьютерных и компьютерно-технических  экспертиз. Три методических рекомендации изложено, вот, в книге, соавтором которой  я являюсь. Одна касается исследования документов, вторая касается исследования обстоятельств работы пользователей в сети Интернет. Третья касается исследованию предположительно вредоносных программ. Они были утверждены МинЮстом России в качестве учебных материалов для подготовки экспертов»

На вопрос о том, как быстро устаревают существующие методики специалист Юрин И.Ю. отвечает, что они сохраняют актуальность длительное время, многие используются до сих пор:

«Ну, во-первых, с запасом они делают, а во-вторых, в настолько в аккуратных формулировках, в настолько универсальных формулировках, чтобы сохранять актуальность максимальное количество времени. Вот книга Росинской и Усова, которая написана в середине 90-х, вот некоторые положения этой книги, некоторые методические рекомендации из нее используется до сих пор... Ну и что в 90-е годы было все разработано и описано, ну так до сих пор, сейчас техника мощнейший рывок сделала, и техника и программное обеспечение, исследования, вот эти вот рекомендации так и остались актуальными. Поэтому на длительные сроки их разрабатывают»

Специалист Середа С.А., хоть и не имеет подобного опыта производства экспертиз, также говорит, что существуют актуальные до сих пор рекомендации по выявлению вредоносных программ в рамках экспертизы, а именно действующий ГОСТ №51188 от 1998 года:

«Как я уже отмечал, данная методика она достаточно универсальна, и на момент как она писалась — 98 год — в принципе, бытовало мнение что вирусы и вредоносные программы это практически одно и тоже и эти 2 слова использовались как синонимы. Поэтому данная методика вполне применима, это моё личное мнение, как методика выявления любых вредоносных программ. Что касается известных методик, её конечно надо адаптировать к условиям проведения судебной компьютерно-технической экспертизы, в том смысле, что тот эксперт, который её использует, он должен эту указанную методику в своём экспертном заключении описать. Показать, что он пользуется именно ей, дать ссылки на соответствующие источники литературные, которые им использовались, в частности на указанный ГОСТ»

Из показаний специалистов явно следует, что существуют утвержденные методики и рекомендации по производству экспертиз, актуальные и используемые многими экспертными учреждениями. Эксперт Пискотин А.А. игнорирует все эти методики, безосновательно утверждая, что они мгновенно устаревают сразу после их выпуска. Это говорит о некомпетентности Пискотина А.А. как компьютерно-технического эксперта.

2.3 Методически неправильные действия эксперта

Игнорирование экспертом существующих рекомендаций к производству экспертиз можно было бы оправдать, если бы его собственная методика состояла из эффективных, методически правильных шагов. Но нет, действия эксперта Пискотина А.А. в ходе производства экспертизы являются нарушением базовых принципов проведения экспертиз, приводят к неполноте, некорректности исследования и даже искажению объектов исследования.

Ниже перечислены некорректные действия эксперта, недопустимые с точки зрения компетентного эксперта.

2.3.1 Копирование неверного описания исследуемых предметов из постановления следователя без его сравнения с реальными характеристиками предметов

Вместо самостоятельного описания поступивших на экспертизу предметов эксперт Пискотин А.А. копирует их описание из постановления о назначении экспертизы с четырьмя (!) ошибками в них: два контрольных талона описаны неверно и номера двух дисков указаны неверно (подробно ошибки описаны, например, в ходатайстве об исключении доказательства от 21 июля 2010 года на 4-ех листах и в других аналогичных ходатайствах). При этом ни одну из четырех ошибок в описании эксперт, по его словам, не замечает:

«Эксперт: Описание предметов, представленных на экспертизу, производилось на основании самих предметов и постановлении следователя. При вскрытии пакета проверялось соответствие обозначения упаковки содержимому. И в заключение текст представленных предметов в заключении был скопирован из постановления следователя, то есть, скорее всего, имеет место опечатка.

...

Защитник: Вот скажите, сейчас мы установили то, что в номерах ошибки, были в номерах дисков, вы эти ошибки сами видели? Вы их заметили или нет?

Эксперт: Затрудняюсь ответить этот момент. Диски изначально сверялись с упаковкой, то есть те сведения, которые были написаны на упаковке сверялись с содержимым дисков.

...

Эксперт: Полностью диск… полностью работа с предметами производится при описании, то есть при получении. При получении все возможные действия с идентификацией производятся.

Защитник: Но ошибок не обнаружили на тот момент.

Эксперт: Да, ошибка видимо закралась при опирании на постановление следователя.

Защитник: Значит, вы ее самостоятельно не увидели в ходе самостоятельного осмотра, не обнаружили?

Эксперт: Если номера были на упаковке, то она естественно была обнаружена и при составлении заключения была скопирована в виде опечатки с постановления следователя»

Как видно из допроса эксперта, он утверждает, что сверял соответствие дисков их описанию на упаковке, но не в постановлении следователя. Получается, что текст постановления эксперт вообще не проверял на наличие в нем ошибок, однако именно его он скопировал в свое заключение со всеми четырьмя ошибками в нем. Очевидно, что такой подход к проведению экспертизы приводит к повторению в заключении эксперта всех ошибок в описании предметов, допущенных следователем.

Гораздо более корректный, методически правильный подход указал специалист Юрин И.Ю., занимающийся обучением экспертов. Во-первых, он указал, что необходимо сверять реальные характеристики предметов и сих описанием:

«Бывали такие ситуации, когда после вскрытия упаковки обнаружили, что объекты, представленные на экспертизу, они либо по количеству, либо по своим характеристикам отличаются от того перечня, который приводится в постановлении о назначении экспертизы. То есть объектов может быть как большее количество, так и меньшее количество. Объекты могут быть и принципиально другие, вот, даже, то есть не подходящие ни под описание, ни под технические характеристики, ни по цвету, ни по серийным номерам, ни по размерам. Скажем, вот. Безусловно, такие ситуации возникают, по разным причинам. Технические бывают причины, и, скажем так, умышленные причины, вот. Но, в таких случаях, вообще в любых случаях надо проводить сравнение, потому что вопросы задаются по вполне конкретным объектам»

Во-вторых, специалист Юрин И.Ю. отметил, что в соответствии с методическими рекомендациями заключение эксперта должно содержать самостоятельно увиденные экспертом характеристики объектов (помимо скопированных из постановления следователя):

«Защитник: В соответствии с этими рекомендациями имеются ли рекомендации копировать описания поступивших предметов из постановления о назначении экспертизы?

Специалист Юрин И.Ю.: Ну, я уже говорил, что нужно внимательно относиться к тому,  что написано и то, что реально имеется. И об этом эта информация доводится,  в том числе и в соответствии с методиками, до сведения экспертов: что необходимо самостоятельно и осматривать объекты, и описывать объекты, в том числе их важные характеристики. Часть заключения, в которой написано «на исследование предоставлены» переписывается из постановления в соответствии с рекомендациями. А вот когда объекты дальше описываются,  уже указываются непосредственно их характеристики, что называется, оцененные, увиденные, зафиксированные специалистом или экспертом»

Таким образом, при осмотре и описании поступивших предметов эксперт Пискотин А.А. применил подход, противоречащий существующим методическим рекомендациям. В результате в его заключении указаны предметы, которых фактически в материалах дела не было и нет. Такой методически некорректный подход свидетельствует о некомпетентности эксперта в области производства компьютерно-технических экспертиз.

Важно отметить, что эксперты ЭКЦ МВД России в первичной экспертизе № 5877э дали самостоятельное описание предметов, а не копировали его из постановления следователя.

2.3.2 Анализ поведения программы по декомпилированному коду

В целях анализа исходного кода исследуемых программ эксперт применяет программу-декомпилятор Valkyrie. В исследовательской части его заключения каждый раз перед анализом алгоритмов он пишет:

«Для дальнейшего анализа исполняемого файла ZRP[номер версии], его исходный код на языке Clipper был получен с использованием программы Valkyrie»

Однако, как указывает специалист Юрин И.Ю., такой подход некорректен, так как в результате декомпиляции получается код, отличный от исходного:

«Вот Valkyrie является частным случаем программ-декомпиляторов.  А вообще про программы-декомпиляторы можно сказать следующее – что вот тот код, который они выдают, нужно называть не исходным кодом программы, а кодом, который получен при декомпиляции при помощи декомпилятора. Вот это будет корректная формулировка. Почему, потому что такой код – практика показывает – он почти на 100 % не совпадает с исходным кодом программы. Это обусловлено целым рядом причин. Специалистам они на самом деле известны – все эти причины...»

В связи с тем, что код, полученный в результате декомпиляции, не вполне соответствует исходному коду, написанному автором, экспертам рекомендуют не пользоваться декомпиляторами для анализа программ. Это также отметил специалист Юрин И.Ю.:

«Понятное дело, что после декомпиляции мы получаем несоответствие между декомпилированным кодом — результирующим и исходным кодом. Есть, в принципе и другие причины, по которым нельзя использовать эти декомпиляторы. Вообще ЭКЦ МВД запрещает своим экспертам при исследовании программ пользоваться декомпиляторами. Эта официальная позиция. Она была объявлена в этом году в мае. Семинар был всероссийский в Казани. Главный эксперт страны по компьютерной экспертизе сказал, что нельзя пользоваться декомпилятором»

В дальнейшем, отвечая на вопросы прокурора, специалист уточнил, что отличия декомпилированного кода от исходного могут быть существенными и касаться различных аспектов поведения программы:

«Скажем так, декомпилятор мной не исследовался, то есть какие у него возможности, что он может или не может там добавить – неизвестно. Но чисто теоретически, то, что может быть неправильно декомпилировано и добавлено в новый код, может, в том числе оказаться похожим на какое-то сравнение, или на какой-то вызов функций, или какие-то там переходы, на какие-то участки кода. То есть теоретически такое конечно возможно, но чтобы сказать с уверенностью, это надо проводить отдельные исследования работы программы: может она так делать, не может, ошибки есть или нет ошибок ну и так далее»

Специалист Шмелев А.А. также указал, что декомпилированный код может сильно отличаться от исходного. В частности, в декомпилированном коде могут быть неправильные условные переходы по сравнению с исходным кодом. То есть команды условного перехода if и case, выделяемые экспертом Пискотиным А.А. в его заключении, могут отличаться от того, что было в исходном коде:

«Прокурор: Я уточню. Вы поясняете, что могут выпасть куски кода, что-то может не работать. Возможно ли внесение алгоритмов, команд вот в этот текст программы при декомпиляции, которые корректно работают?

Специалист Шмелев А.А.: Я прям алгоритмов, таких глобальных алгоритмов — не могу сказать. Ну вот представляете, декомпилятор неправильно сработал, потому что бывают очень сложные коды программ особенно для машин для больших программ, и, например, переход неправильно работает. К примеру, есть у нас условный переход: вот если равно 5, то идём сюда, если не равно — идем сюда. Могут быть ошибки: что пойдёт не туда, к примеру. То есть декомпиляция — это такой процесс.

Прокурор: Уточните, пожалуйста, техническим языком, какие могут быть ошибки?

Специалист Шмелев А.А.: Могут быть ошибки неправильного условного либо безусловного перехода. Могут быть неправильно описаны данные, могут неправильно работать определенные циклы, если это большая программа

...

Защитник: Вы сказали, что при декомпиляции могут получиться неправильные условные переходы — привели пример. Вот скажите технически, какие команды в языках относятся к командам условного перехода?

...

Специалист Шмелёв А.А.: На языках высокого уровня я привёл пример: оператор if. Если переменная равна, например, 3, то выполняем то-то, иначе выполняем то-то. Этот условный переход может, например,  быть: если переменная равна 5, то делаем то-то, а иначе делаем то-то...

Защитник: А вот case относится к командам условного перехода?

Специалист Шмелёв А.А.: Да, case относится. Case — это множественный if...»

В своем заключении эксперт указывает, что проверяет соответствие между декомпилированным кодом и поведением исследуемой программы, однако такая проверка не может быть полной и гарантировать корректность декомпилированного кода.

Таким образом, используя декомпилятор для анализа программы, эксперт действует наперекор существующим методическим рекомендациям. Декомпилированный код может не отражать поведение исследуемой программы, в результате выводы эксперта могут быть некорректными. Использование декомпилятора экспертом говорит о его некомпетентности в области производства компьютерно-технических экспертиз.

Отметим, что эксперты ЭКЦ МВД в первичной экспертизе анализировали программу без применения декомпилирующих средств, действуя в рамках существующих методических рекомендаций.

2.3.3 Исследование компьютера путем включения

Еще одним нарушением методических рекомендаций экспертом является способ исследования рабочего сервера, представленного ему на экспертизу. В своем заключении на странице 140 он пишет: «было осуществлено включение рабочего сервера ООО «СЛВ-Компьютер», после чего загрузилась операционная система». Однако любое включение компьютера приводит к множеству изменений в состоянии системы, то есть к искажению объектов исследования. Это подтверждает специалист Юрин И.Ю.:

«Подсудимый: Поясните, пожалуйста, если эксперт в ходе исследования берет и на компьютере запускает программу, которая ему поступила для исследования, это методически правильно?

Специалист Юрин И.Ю.: На каком компьютере запускает? На своем собственном?

Подсудимый: Нет, который ему привезли.

Специалист Юрин И.Ю.: Ну, это грубое нарушение любых методических рекомендаций: и Минюст, и МВД и каких-либо других, потому что любой запуск программы, включая операционную систему, это создание огромного количества, изменение огромного количества областей памяти на носителе информации. Сразу формируются какие-то журналы, отчеты, например, если говорить про операционную систему Windows, тут же образуется файл Link, тут же образуется файл Prefetch, тут же в реестре появляются записи... Вот по любым методическим рекомендациям, любое исследование включает в себя что: в том числе, восстановление удаленной информации. Потому что эксперт может не найти ответа на поставленный вопрос среди тех файлов, которые явно присутствуют на носителе. Поэтому и должен, и обязан, обратится к тем файлам, которые находятся в удаленном виде. Но как только у нас создался Link файл, Prefetch, реестр увеличился. Мы часть удаленных файлов просто безвозвратно уничтожаем, то есть до этого можно было их исследовать, после этого уже невозможно. Поэтому подобная работа с файлами, с системным блоком она категорически запрещена. Это просто искажение объектов, уничтожение вещественных доказательств, которые там еще, возможно, есть»

Получается, что включив сервер, предоставленный ему на исследование, эксперт внес множество изменений в объект исследования, что является нарушением любых рекомендаций и недопустимо в соответствии с п. 3 ч. 4 ст. 57 УПК РФ. Осуществляя исследование таким недопустимым для эксперта образом, эксперт Пискотин А.А. обнаруживает свою некомпетентность в области производства компьютерно-технических экспертиз.

Методически правильным является исследование компьютера с применением так называемых блокираторов — средств, не допускающих внесение изменений в объект исследования. Об этом также говорит специалист Юрин И.Ю.:

«...неважно какой блокиратор используется. Это дает гарантию, что любой объект, что мы с ним не делали, абсолютно, он останется точно такой же, как в тот момент, когда его изъяли и упаковали. Что нам это дает? Это то, что любая, повторная экспертиза, дополнительная экспертиза найдет те же самые объекты на носителе информации и придет к тем же самым выводам, которые получаем мы, поскольку объект остается точно такой же»

В частности, при производстве первичной экспертизы эксперты ЭКЦ МВД применяли программный блокиратор (т.2 л.д. 189):

«С помощью специализированного программного обеспечения все USB порты стендового компьютера были заблокированы от записи информации на подключаемые к ним устройства. После чего исследуемые НЖМД, извлеченные из сервера и системного блока, с помощью переходника и интерфейсного кабеля были подключены к USB порту стендового компьютера»

Таким образом, исследование экспертом Пискотиным А.А. предоставленного ему рабочего сервера без применения блокиратора является нарушением существующих методических рекомендаций и приводит к искажению объекта исследования. Применение такого подхода свидетельствует о некомпетентности эксперта в области производства данного вида экспертиз.

2.3.4 Применение контрольных сумм MD5 для установления идентичности файлов

В своем заключении для сравнения различных исполняемых файлов исследуемой программы эксперт сравнивает не полностью содержимое файлов, а их даты, размеры и контрольные суммы MD5. Например, на странице 11 заключения он пишет: «Сравнение программных файлов «СЛВ-Зарплата» между собой (проводимое с учетом времени модификации файлов, их размера, MD5-хэша, имени и (частично) содержания) позволило выбрать для анализа...». Впоследствии (на странице 35 и далее) на основе значений MD5-хэша и размера файлов эксперт устанавливает их идентичность. Однако ни MD5-хэш, ни тем более размер файла не дают гарантии, что файлы одинаковые. На это указывает Юрин И.Ю. в ходе допроса:

«Защитник: Скажите, по контрольной сумме — так называемой MD5-хэш — можно ли сделать вывод о том, что два файла совпадают полностью с точностью до байта? Если нет, то в каких случаях могут не совпасть, оказаться разными два файла с одинаковой такой суммой MD5?

Специалист Юрин И.Ю.: ... Нельзя сказать, что если контрольные суммы MD5, допустим, для двух файлов совпали, то и файлы будут совпадать. Да ничего подобного. То есть это противоречит науке, противоречит доказанным теоремам и так далее»

Более того, оказывается, что при желании можно создать файл, отличный от исходного, но имеющий ту же контрольную сумму MD5:

«Защитник: ... Скажите, используя вот эти необходимые программы, инструменты, какова вероятность желающему за какое-то небольшое время, допустим несколько часов, сгенерировать программу, отличающуюся от исходной, но при этом имеющее ту же самую контрольную сумму?

Специалист Юрин И.Ю.: C учетом того, что это именно инструмент, то какая там вероятность — там дают гарантию, что используя эти алгоритмы, придуманные 5 лет назад, мы получим файлы с такой же контрольной суммой, как и исходный документ. Поэтому сейчас MD5 перестали использовать для подписания документов в электронном виде, то есть тексты договоров и так далее, что раньше могли подписать на основе электронной подписи MD5, сейчас уже не подписывают. Почему? Потому что кому надо поменяет сумму этого договора или какие-нибудь там положения и получит такой документ, в котором  такая же MD5, но интересующие его куски другие. Ну, как этим пользоваться? Никак, это уже не даёт тех гарантий, той безопасности которые даёт другие контрольные суммы, сейчас уже перешли на SHA-1, она устойчивее в несколько порядков, длиннее и безопаснее и вероятность коллизий многократно уменьшена»

О возможности создания программ с разным поведением, но одинаковой контрольной суммой MD5 говорит и специалист Шмелев А.А.:

«Защитник: Еще вопрос по поводу контрольных сумм MD5. Можно ли создать программу, имеющее такое же значение MD5-хэша, как исходная программа, но обладающую иным каким то заранее заданным поведением?

Специалист Шмелев А.А.: То есть код файлов разный, а MD5-хэш одинаковый. Да, конечно, на самом деле был перед MD5 MD4-хэш, он был достаточно незащищенный,  и автор как раз RSA алгоритма, одного из криптографических наиболее используемых, создал MD5-хэш. 2 китайских ученых еще в 2004-м году обнаружили что можно создать код, который будет разный, но хэш MD5 для них будет одинаковый. В 2005-м году тоже китайскими 2-мя учеными был создан алгоритм, для так называемой коллизии MD5, когда можно было создавать 2 файла с одинаковой хэш функцией MD5. А в 2006-м был там чех, я вот честно говоря не могу про это забыть, я как-то это не анализировал, но в общем да, то что это можно сделать — это точно»

Исходя из сказанного, использовать контрольные суммы MD5 для проверки идентичности файлов программ (исполняемых) некорректно — по ним нельзя определить, что файл такой же, что его не подменили на иной файл с тем же значением MD5. Применение экспертом сумм MD5 с данной целью говорит о его некомпетентности в области производства компьютерно-технических экспертиз.

Эксперт Пискотин А.А. знает о том, что теоретически возможно совпадение сумм MD5 у разных исполняемых файлов, однако в ходе допроса заявляет, что на практике подмена неосуществима:

«Эксперт: Хочу сказать, что если даже коллизия происходит, то есть имеются два файла с одинаковой контрольной суммой но разным содержанием, то в силу специфики исполняемого файла — то есть у него определенная структура — то файлы с идентичной контрольной суммой уже не будет программой

…

Эксперт: В данном случае подмена исключена»

Такое заявление эксперта говорит о его некомпетентности в области криптографии и защиты информации, поскольку, как было сказано специалистом Юриным И.Ю., возможно подменить файл (в том числе исполняемый) на другой, с иными характеристиками, но с той же контрольной суммой MD5.

Существует множество примеров исходной безобидной программы и деструктивной программы, стирающей все данные на компьютере (условно), но имеющих одну и ту же сумму MD5 (см. http://www.mscs.dal.ca/~selinger/md5collision/).

Отметим также, что эксперты ЭКЦ МВД в первичной экспертизе не применяют контрольные суммы MD5 для сравнения исполняемых файлов программ.

2.3.5 Методически неправильный выбор объектов исследования, неполнота исследования

В ходе исследования эксперт с каждого носителя выбирает лишь 2 версии программы для исследования. В своем заключении он неоднократно пишет:

«Сравнение программных файлов «СЛВ-Зарплата» между собой (проводимое с учетом времени модификации файлов, их размера, MD5-хэша, имени и (частично) содержания) позволило выбрать для анализа алгоритма программы «СЛВ-Зарплата» две версии исполняемых файлов — наиболее старую и наиболее новую»

Однако такое выборочное исследование является методически неправильным. Это подтверждает специалист Юрин И.Ю. в ходе допроса:

«Защитник: … Если имеется некоторое количество файлов исполняемых, поступивших  на экспертизу для определения каких-то их характеристик. Сколько из них следует исследовать эксперту, в соответствии с правильной методикой?

Специалист Юрин И.Ю.: Смысл такой. Есть некие вопросы, которые поставлены перед экспертом, на которые он должен дать ответ, и дается какой-то набор, массив информации, накопитель с информацией. Эксперт должен найти все объекты, неважно, исполнимый файл, неисполнимый файл, любые другие информационные объекты, которые соответствуют поставленным вопросам и про каждый из них дать ответ. Почему? В некоторых случаях это сложно там, долго, нудно, потому что большие объемы на носителе информации, большое количество файлов там. Бывают экспертизы, там сотни тысяч файлов приходится исследовать. Но если вопрос поставлен, и под  него попадает какой-то набор файлов, должны быть  проанализированы все они. Это не только требование методик. Это требование УПК – полнота проведенного исследования»

Таким образом, эксперт нарушает существующие методические рекомендации, вольным образом выбрав программы для исследования из множества представленных. Это говорит о его некомпетентности как компьютерно-технического эксперта и приводит к неполноте исследования.

3 Выводы

Эксперт Пискотин А.А. оказался некомпетентным как в сфере производства компьютерно-технических экспертиз, так и в информатике и компьютерно-технической области в целом. Существенная часть его утверждений в экспертном заключении и высказанных им в ходе допроса противоречит научным познаниям в указанных областях. Допрошенные специалисты в компьютерно-технической области и в сфере производства компьютерно-технических экспертиз единогласно опровергли высказывания эксперта, являющиеся бессмысленными с научной точки зрения.

На основании изложенного и руководствуясь п. 3, ч. 2, ст. 70 УПК РФ, заявляю отвод эксперту Пискотину А.А. ввиду обнаруженной некомпетентности и, как следствие, прошу признать его заключение по повторной компьютерно-технической судебной экспертизе №2454/Ц недопустимым доказательством.

Отдельно отмечу, что наличие у эксперта высшего образования в компьютерной области а также сертификатов в технических областях не гарантирует его компетентность. Равно как и допуск эксперта судом либо следователем к участию в деле не исключает возможность его последующего отвода в связи с обнаруженной некомпетентностью. О некомпетентности эксперта может заявить как он сам (в соответствии с п. 6 ч. 3 ст. 57 УПК РФ), либо она может быть выявлена другими участниками процесса. В данном случае сторона защиты с помощью специалистов выявила некомпетентность эксперта Пискотина А.А.

8 ноября 2010 года

Защитник___________________________________________________________ Жуков О.В.
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